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MURAT OZ - LG TEKNOLOJi

BiLGi GUVENLIGI VE SIBER GUVENLIK POLITiKASI
(ISO/IEC 27001 UYUM POLITIKASI)

1. AMAC VE KAPSAM

Bu Bilgi Guivenligi Politikasi, Murat Oz - LG Teknoloji (“Sirket”) tarafindan islenen, Uretilen, aktarilan veya
saklanan her turlt bilgi varhginin gizliligini, batdnltgind ve erigilebilirligini korumak amaciyla
hazirlanmistir. Sirketimiz, uluslararasi kabul gérmus ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi
(BGYS) standartlarina tam uyum saglamay taahhut eder.

Bu politika; sirket yonetimi, tim calisanlar, stajyerler, tedarikgiler, alt ytkleniciler ve bilgi varliklarimiza
erisim saglayan tglncu taraflari kapsar. Bilgi islem altyapisi, ag sistemleri, veri depolama Uniteleri ve fiziki
belgelerin tamami bu politika gergevesinde korunur.

2. BiLGi GUVENLIGININ UC TEMEL UNSURU (CIA TRIAD)
Sirketimizin bilgi glvenligi yaklasimi asagdidaki U¢ temel ilkeye dayanmaktadir:

e Gizlilik (Confidentiality): Bilginin yetkisiz kisilerin eline ge¢cmesinin veya aciklanmasinin
engellenmesi.

e Biitiinliik (Integrity): Bilginin yetkisiz kisilerce degistiriimesinin, silinmesinin veya tahrif edilmesinin
onlenmesi; dogrulugunun ve tamhginin korunmasi.

e Erisilebilirlik (Availability): Bilginin ve iligkili sistemlerin yetkili kullanicilar tarafindan ihtiyag
duyuldugunda erisilebilir ve kullanilabilir olmasi.

3. TEKNiIK VE OPERASYONEL BIiLGi GUVENLIiGi TEDBIRLERI

3.1. Ag ve Sistem Guvenligi

e Sirket agi, glincel Giivenlik Duvari (Firewall) ve Saldiri Onleme Sistemleri (IPS/IDS) ile 7/24 koruma
altindadir.

e Tum sunucularda ve ug nokta cihazlarinda (bilgisayarlar, mobil cihazlar) lisansli ve merkezi olarak
yonetilen Antiviris / EDR ¢6ztmleri kullanilir.

3.2. Erigsim Yonetimi ve Parola Politikasi

e Erisim yetkileri, “Bilmesi Gereken Kadar” (Need-to-Know) ve “En Az Yetki” (Least Privilege) ilkelerine
g6re tanimlanir.

e Tum sistem erisimlerinde glclu karmagsik parola standartlari (en az 8 karakter, harf, rakam ve 6zel
karakter) zorunludur. Kritik sistemlerde Cok Faktorli Kimlik Dogrulama (MFA) kullanilir.



3.3. Veri Yedekleme ve is Siirekliligi (Disaster Recovery)

e Kiritik veri ve sistemler glinliik ve haftalik periyotlarla sifrelenmis ortamlarda otomatik olarak
yedeklenir.

e Olasl bir sistem ¢dkmesi veya siber saldiri durumunda is surekliligini saglamak icin diizenli yedekten
geri donme (Restore) testleri gergeklestirilir.

3.4. Temiz Masa ve Temiz Ekran Politikasi

e Calisanlar, hassas bilgi iceren belgeleri kilitli dolaplarda muhafaza etmek ve ¢alisma alanlarindan
ayrilirken bilgisayar ekranlarini kilittemekle yukimltdur.

4. INSAN KAYNAKLARI VE FARKINDALIK EGITIMLERI
Bilgi guivenliginin en kritik halkasi insan faktéridir. Bu dogrultuda:

e Tim calisanlar ise alim sirecinde Bilgi Glvenligi ve Gizlilik S6zlesmesi imzalar.
e (Calisanlara oltalama (Phishing) saldirilari, sosyal mihendislik ve siber tehditlere karsi diizenli olarak
farkindalik egitimleri verilir.

5. BILGi GUVENLIGIi IHLAL OLAYLARI YONETIMI

Gergeklesen veya stiphelenilen tiim bilgi givenlidi ihlalleri (veri sizintisi, viris bulagsmasi, yetkisiz erisim
denemesi vb.) vakit kaybetmeksizin Bilgi Teknolojileri / Yénetim Birimine bildirilir. ihlal olaylari derhal izole
edilir, kok neden analizi yapilir ve gerekli dnleyici tedbirler hayata gegirilir.

6. DENETIM VE YAPTIRIMLAR

Bilgi glivenligi politikalarinin uygulanmasi yonetim tarafindan dizenli olarak denetlenir. Politikaya aykiri
tutum ve davraniglar is akdinin feshi de dahil olmak tzere disiplin cezalarina ve gerekirse hukuki
sureglere konu edilir.

7. ILETiSIM VE BILGI GUVENLIiGi SORUMLUSU

Bilgi glivenligi surecleri veya ihlal bildirimleri ile ilgili sirketimizle asagidaki kanallardan iletisime
gegcebilirsiniz:

Firma Adi Murat OZ - LG Teknoloji

Adres Dr. Omer Besim Pasa Cad. Kamer Sokak No:7/1 Yenimahalle Beykoz /
istanbul

Telefon 0216 599 01 37

E-posta info@lgteknoloji.com | info@lazergozluk.net | info@lazergozluk.com.tr

Bilgi Giivenligi ihbar / info@Igteknoloji.com

Destek

Bu politika, Murat Oz - LG Teknoloji yénetiminin onayiyla yiiriirliige girmistir.



